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ANEXO B.-  DEFINICIONES 

Red.- Conjunto de equipos conectados entre sí a través de medios físicos con el fin 
de compartir recursos cómo impresoras, información, internet, web, aplicaciones. 

Switch o conmutador .- Equipo con la capacidad de transmitir información a dos o 
más equipos.- 

Router .- equipo capaz de dirigir, permitir, limitar información hacía una o más 
computadoras. 

Servidor .- Equipo capaz de administrar, ordenar y compartir información a varios 
usuarios simultáneamente. 

Firewall .- Equipo y/o software capaz de filtrar las conexiones hacia una red o un 
equipo en específico. 

SITE.- Espacio físico asignado, exclusivo, con ambiente controlado y acceso 
restringido sólo a personal previamente autorizado, donde se encuentran equipos 
definidos cómo críticos y que contienen los recursos necesarios de Hardware, 
Software, Comunicaciones e información que permiten la continuidad del negocio, 
tales como son los servidores, los Nodos de la RED (router, switch, conmutador), 
librerías de respaldo y SAN.  

Activo de información : cualquier componente (humano, tecnológico, software, 
documental o de infraestructura) que soporta uno o más procesos de negocios de 
la entidad y, en consecuencia, debe ser protegido. 

Acuerdo de Confidencialidad : es un documento en los que las terceras partes 
manifiestan su voluntad de mantener la confidencialidad de la información de la 
empresa, comprometiéndose a no divulgar, hacer uso inadecuado o explotar la 
información confidencial a la que tengan acceso en virtud de la labor que desarrollan 
dentro de la misma. 

Análisis de riesgos de seguridad de la información : proceso sistemático de 
identificación de fuentes, estimación de impactos y probabilidades y comparación 
de dichas variables contra criterios de evaluación para determinar las 
consecuencias potenciales de pérdida de confidencialidad, integridad y 
disponibilidad de la información. 
 
Autenticación : es el procedimiento de comprobación de la identidad de un usuario 
o recurso tecnológico al tratar de acceder a un recurso de procesamiento o sistema 
de información. 
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Centros de cableado : son habitaciones donde se deberán instalar los dispositivos 
de comunicación y la mayoría de los cables. Al igual que los centros de cómputo, 
los centros de cableado deben cumplir requisitos de acceso físico, materiales de 
paredes, pisos y techos, suministro de alimentación eléctrica y condiciones de 
temperatura y humedad. 
 
Cifrado : es la transformación de los datos mediante el uso de la criptografía para 
producir datos ininteligibles (cifrados) y asegurar su confidencialidad.  
 
Confidencialidad : es la garantía de que la información no está disponible o 
divulgada a personas, entidades o procesos no autorizados. 
Control : es toda actividad o proceso encaminado a mitigar o evitar un riesgo. 
Incluye procedimientos, guías, estructuras organizacionales y buenas prácticas, que 
pueden ser de carácter administrativo, tecnológico, físico o legal. 
Derechos de Autor : es un conjunto de normas y principios que regulan los 
derechos morales y patrimoniales que la ley concede a los autores por el solo hecho 
de la creación de una obra literaria, artística o científica, tanto publicada o que 
todavía no se haya publicado. 
Disponibilidad : es la garantía de que los usuarios autorizados tienen acceso a la 
información y a los activos asociados cuando lo requieren. 
Equipo de cómputo : dispositivo electrónico capaz de recibir un conjunto de 
instrucciones y ejecutarlas realizando cálculos sobre los datos numéricos, o bien 
compilando y correlacionando otros tipos de información. 
Guías de clasificación de la información : directrices para catalogar la información 
de la entidad y hacer una distinción entre la información que es crítica y aquella que 
lo es menos o no lo es y, de acuerdo con esto, establecer diferencias entre las 
medidas de seguridad a aplicar para preservar los criterios de confidencialidad, 
integridad y disponibilidad de la información. 
Hacking ético : es el conjunto de actividades para ingresar a las redes de datos y 
voz de la institución con el objeto de lograr un alto grado de penetración en los 
sistemas, de forma controlada, sin ninguna intensión maliciosa, ni delictiva y sin 
generar daños en los sistemas o redes, con el propósito de mostrar el nivel efectivo 
de riesgo a lo cual está expuesta la información, y proponer eventuales acciones 
correctivas para mejorar el nivel de seguridad. 
 
Incidente de Seguridad : es un evento adverso, confirmado o bajo sospecha, que 
haya vulnerado la seguridad de la información o que intente vulnerarla, sin importar 
la información afectada, la plataforma tecnológica, la frecuencia, las consecuencia, 
el número de veces ocurrido o el origen (interno o externo). 
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Integridad : es la protección de la exactitud y estado completo de los activos. 
 
Licencia de software : es un contrato en donde se especifican todas las normas y 
cláusulas que rigen el uso de un determinado producto de software, teniendo en 
cuenta aspectos como: alcances de uso, instalación, reproducción y copia de estos 
productos.  
 
Medio removible : es cualquier componente extraíble de hardware que sea usado 
para el almacenamiento de información; los medios removibles incluyen cintas, 
discos duros removibles, CDs, DVDs y unidades de almacenamiento USB, entre 
otras. 
 
Perfiles de usuario : son grupos que concentran varios usuarios con similares 
necesidades de información y autorizaciones idénticas sobre los recursos 
tecnológicos o los sistemas de información a los cuales se les concede acceso de 
acuerdo con las funciones realizadas. 
Propiedad intelectual : es el reconocimiento de un derecho particular en favor de 
un autor u otros titulares de derechos, sobre las obras del intelecto humano. Este 
reconocimiento es aplicable a cualquier propiedad que se considere de naturaleza 
intelectual y merecedora de protección, incluyendo las invenciones científicas y 
tecnológicas, las producciones literarias o artísticas, las marcas y los identificadores, 
los dibujos y modelos industriales y las indicaciones geográficas. 
Recursos tecnológicos : son aquellos componentes de hardware y software tales 
como: servidores (de aplicaciones y de servicios de red), estaciones de trabajo, 
equipos portátiles, dispositivos de comunicaciones y de seguridad, servicios de red 
de datos y bases de datos, entre otros, los cuales tienen como finalidad apoyar las 
tareas administrativas necesarias para el buen funcionamiento y la optimización del 
trabajo al interior de la entidad. 
Registros de Auditoría : son archivos donde son registrados los eventos que se 
han identificado en los sistemas de información, recursos tecnológicos y redes de 
datos de la entidad. Dichos eventos pueden ser, entre otros, identificación de 
usuarios, eventos y acciones ejecutadas, terminales o ubicaciones, intentos de 
acceso exitosos y fallidos, cambios a la configuración, uso de utilidades y fallas de 
los sistemas. 
 
Responsable de información : es la persona o grupo de personas, encargados de 
velar por la confidencialidad, la integridad y disponibilidad de los activos de 
información y decidir la forma de usar, identificar, clasificar y proteger dicha 
información a su cargo. 
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Sistema de información : es un conjunto organizado de datos, operaciones y 
transacciones que interactúan para el almacenamiento y procesamiento de la 
información. Un sistema de información es todo componente de software ya sea de 
origen interno, es decir desarrollado por TSI o de origen externo ya sea adquirido 
por la entidad como un producto estándar de mercado o desarrollado para las 
necesidades de ésta. 
Sistemas de control ambiental : son sistemas que utilizan la climatización, un 
proceso de tratamiento del aire que permite modificar ciertas características del 
mismo, fundamentalmente humedad y temperatura y, de manera adicional, también 
permite controlar su pureza y su movimiento. 
Software malicioso : es una variedad de software o programas de códigos hostiles 
e intrusivos que tienen como objeto infiltrarse o dañar los recursos tecnológicos, 
sistemas operativos, redes de datos o sistemas de información. 
Terceros : todas las personas, jurídicas o naturales, como proveedores, contratistas 
o consultores, que provean servicios o productos a la entidad. 
Vulnerabilidades : son las debilidades, hoyos de seguridad o flaquezas inherentes 
a la información que pueden ser explotadas por factores externos y no controlables 
por el área de TSI (amenazas), las cuales se constituyen como fuentes de riesgo. 
Cold SITE : Un sitio frío es un espacio asignado de recuperación de desastre para 
oficinas, dónde se instala todo el equipamiento necesario para continuar las 
operaciones de la entidad. Un sitio frío es menos costoso, pero se necesita más 
tiempo para obtener una entidad en pleno funcionamiento después del desastre. 
HOT SITE: Un sitio “HOT” (equipado) es un espacio asignado de recuperación de 
desastre para oficinas, dónde toda la infraestructura de Hardware, Software y 
telecomunicaciones están listos y configurados para el funcionamiento de la entidad 
después del desastre. 


