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Centros De Datos GIM

La seguridad del Centro de Datos GIM represensadaridad de la informacion, la cual es vital para
consecucion de los objetivos organizacionales,moioiad del negocio y sus empresas contenidas.

El objetivo es implementar las medidas de segun@aésarias para garantizar el correcto funcionamie

del Centro de Datos GIM y es aplicable a todoeespnal cuyas funciones laborales estan orientadas
la administracion y mantenimiento del mismo.

1. Control de acceso al Centro de Datos.

a. Personal autorizado Las siguientes personas estan autorizadas asargaeCentro de

Datos GIM, ya sea de manera fisica o remota:
Administrador de Base de Datos y/o AdministradoBdgemas.
Administrador o encargado de infraestructura, reci@sunicaciones y seguridad.
Coordinador TI. Monitoreo rutinario del Centro datbs.
Gerente de TSI.
En caso de que las personas citadas no estén f@e$eacaciones, permisos, licencias)
entonces la Gerencia y/o Coordinacion autoriz&hylo habilitara de forma escrita el
ingreso al data center de personal técnico altéramsta el retorno de los titulares.
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b. Acceso fisicoDeterminado sélo en los siguientes casos:

Actualizaciones a nivel de hardware.

Actualizaciones a nivel de software en caso desegsario.

Verificacion del buen estado de funcionamientoattacuno de los subsistemas (equipos)
gue integran el Centro de Datos GIM.

Revision de bitacoras o logs de dispositivos qupueslen ser accedidos de manera
remota.

Mantenimiento de la infraestructura de redes y cooaciones.

Copias de respaldo del equipamiento de redes ymicationes y otros a los que no se
puede acceder remotamente.
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c. Acceso remotoDeterminado para todos los casos en los questisi@@stablecer conexion
remota con algun dispositivo del Centro de Datdd.Gl

d. Identificacion y autenticacion
» Identificacion. El usuario se dard a conocer yapsga acceso fisico o remoto. En el
fisico debera tener la llave de acceso y/o tetdeeontrasefia de acceso que se le
proporciono en el control de automatico de acceso.

e. Acceso de terceras personasl grupo de terceras personas estara conformado po
» Técnicos especializados en servidores de altoméenio.
» Teécnicos especializados en redes, comunicacioseguwridad.

» Técnicos especializados en el sistema eléctrico.

» Técnicos especializados en administracién y mamiento de Centros de D
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» En todos los casos anteriores la Direccion de &34, Coordinacién de TI autorizaran
mediante plan de trabajo el acceso de técnicosdogespecialistas al Centro de Datos
GIM de la organizacion.

» Todo acceso de terceras personas deberd ser sapleriacompanado) por personal
técnico de TI de la organizacion.

» Bajo ninguna circunstancia, las terceras pers@ubAn ingresar al data center portando
dispositivos de almacenamiento masivo de informrmacfdiscos duros externos o
similares), cAmaras fotograficas, videograbadoras.

» Bajo ninguna circunstancia las terceras persondi@paonectar a la red eléctrica equipos
electronicos foraneos en el Centro de Datos GlNl, Isiautorizacion y supervision de
personal técnico de la organizacion (TI).

2. Registro de las actividades y acciones del penst en el Centro de Datos GIM

a. Bitdcoras de acceso y/o sesiones en los sisteamesativos Todos los servicios de registro
de bitacoras de los servidores deben ser habiitgdmnfigurados correctamente para registrar
todas las actividades del personal autorizado, e cuando la herramienta utilizada lo
contenga y/o pueda ser utilizado para éste praposit

b. Toda persona con acceso al Centro de Datos GIM:bera previamente llenar la Bitacora
de ingresq anotando en la misma las actividades a realizagigtrando el tiempo efectivo que
permanecio en el Centro de Datos.

3.- Guias de Conducta en el Interior del Centro dBatos.

» No pueden hacer mal uso o abusar de la propiedgdipos de la empresa.

» No podran acosar fisicamente, amenazar, intimiddausar a ninguna persona dentro del Centro
de Datos GIM, incluyendo pero sin limitarse a eragtes, agentes o invitados de la empresa, asi
como otros visitantes.

» Los abusos, las amenazas y todo tipo de compormémidensivo por parte de los clientes, no
serd tolerado.

» La empresa puede negar la entrada o requerir lediata salida de cualquier persona que sea
desordenada, no cumpla la presente politica, @gegeichplir cualquier otra politica de la
empresa, asi como sus procedimientos y requeriosienha vez le sean informados.

Por favor leer y seguir los siguientes lineamienpasa que podamos mantener el Centro de Da
como una unidad de primera clase.




